
 

 Версия 1.02 от 06/04/2020 silines.ru 

 

 

 

 

 

 

 

 

 

 

 

 

Настройка подключения к устройству в локальной сети 

 из внешней сети интернет 
 

 

 

https://silines.ru/


 

 
- 2 - 

Версия 1.02 от 06/04/2020 silines.ru 

Оглавление 

1 Введение ................................................................................................................................................ 3 

2 Исходные данные .................................................................................................................................. 4 

3 Проброс портов роутера......................................................................................................................... 6 

3.1 D-Link ........................................................................................................................................................... 6 

3.2 MikroTik ....................................................................................................................................................... 7 

3.3 ZyXEL ............................................................................................................................................................ 8 

4 Настройка динамического DNS сервера ................................................................................................ 9 

4.1 Встроенное облако в роутеры MikroTik ................................................................................................... 9 

4.2 Регистрация доменного имени на сервере ........................................................................................... 10 

4.3 Роутеры D-Link .......................................................................................................................................... 11 

4.4 Роутеры ZyXEL ........................................................................................................................................... 11 

5 Подключение к устройству из внешней сети ........................................................................................ 12 

 

https://silines.ru/


 

 
- 3 - 

Версия 1.02 от 06/04/2020 silines.ru 

1 Введение 

Подключая устройства, работающие в сетях Ethernet, очень часто нам недостаточно иметь доступ 
к ним только в пределах локальной сети с ограниченного числа устройств, подключенных к одному 
роутеру. При попытке доступа к устройству “извне” основную проблему для рядового пользователя 
представляет технология NAT (Network Address Translation). Данная технология призвана сэкономить 
количество используемых публичных (видимых и используемых при маршрутизации в глобальной сети) 
IP адресов, посредством подмены глобального публичного IP адреса на локальный внутренний IP адрес 
сети при проходе трафика через маршрутизатор. Таким образом, множество устройств с различными 
внутренними локальными IP адресами могут использовать один или несколько внешних глобальных IP 
для выхода в интернет, а для разделения трафика, параллельно идущего на разные компьютеры в 
локальной сети, маршрутизатор (роутер) использует так называемые порты. 

Как следует из вышеизложенного - IP адрес, используемый для маршрутизации “до” и “после” 
роутера различаются, и, чтобы получить доступ к нашему реле, датчику и т.п., требуется объяснить 
роутеру в каких именно случаях запросы нужно перенаправлять именно на него. Наши действия для 
этого будут зависеть от того, каким образом интернет провайдер предоставляет доступ в интернет: 

1). Провайдер предоставляет нам публичный “белый” статический IP – достаточно настроить на 
роутере перенаправление портов; 

2). Провайдер предоставляет нам публичный “белый” динамический IP – можно настроить роутер 
на работу с динамическим DNS сервером, после чего настроить перенаправление портов; 

3). Провайдер предоставляет нам внутренний “серый” IP (перед выходом в интернет трафик 
повторно изменяет IP адрес, проходя через роутер провайдера) – без участия самого провайдера 
штатными средствами настроить обмен данными с устройством не получится. 

 
В данной инструкции будет показано, как за несколько простых операций настроить доступ к 

локальному устройству (реле, датчик температуры и т.д.) из внешней глобальной сети интернет в 
случае предоставления статического либо динамического публичного IP адреса. 

Внешний вид интерфейса на разных моделях роутеров и расположение вкладок с требуемыми 
настройками может незначительно различаться, но их содержимое, как правило идентично. 
Динамический DNS в разных моделях роутеров может называться различными сокращениями от 
словосочетания «Dynamic DNS» (DDNS, DynDNS, DyDNS). 
 

В качестве примера было взято устройство TE_MONITOR_V6 (ссылка). Данная инструкция 
может использоваться для любого устройства SILINES, подключаемого через Ethernet. 
 

Проблема, описанная в данной инструкции актуально только, если инициатором обмена 
данными выступает устройство из внешней сети. Если Ethernet реле, датчик и т.п. автоматически 
отправляет данные на удаленный сервер, то NAT не представляет проблем. 

 
 

https://silines.ru/
https://silines.ru/te-monitor-v6
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2 Исходные данные 

IP адрес устройства в локальной сети 172.16.0.200 / 192.168.1.20 (ZyXEL) 
IP адрес роутера 172.16.0.1     / 192.168.1.1 (ZyXEL) 
TCP порт через который осуществляется доступ к web 
интерфейсу 

80 

TCP порт через который мы хотим осуществлять доступ к 
устройству из внешней сети 

40500 

 
Сетевые параметры устройства отображены в web-интерфейсе во вкладке «Network config» 
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Параметры локальной сети вместе с IP адресом роутера («Основной шлюз» / «default via») 
можно узнать из командной строки Windows либо терминала Linux: 
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3 Проброс портов роутера 

Для проброса портов необходимо открыть в браузере web-интерфейс роутера, набрав в 
адресной строке его IP адрес, найти  раздел с перенаправлением портов и внести настройки: 

• Внешний порт – порт, который будет указываться при обращении к устройству из глобальной 
сети интернет 

• Локальный порт – порт, на который будет перенаправляться трафик с указанного внешнего порта 
роутера 

• Локальный IP адрес – IP адрес, на который будет перенаправляться трафик при обращении к 
указанному внешнему порту роутера 

 

3.1 D-Link 
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3.2 MikroTik 
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3.3 ZyXEL 
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4 Настройка динамического DNS сервера 

4.1 Встроенное облако в роутеры MikroTik  

При использовании роутеров фирмы MikroTik целесообразно использовать встроенное облако, 
не имеющее ограничений по времени использования домена и не требующее регистрации. 
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4.2 Регистрация доменного имени на сервере 

Для того, чтобы пользоваться опцией динамического DNS на роутере без встроенного облака, 
нужно зарегистрироваться на одном из серверов, предоставляющих подобный функционал. В 
интернете есть большое множество платных и бесплатных серверов DDNS с различными 
преимуществами и ограничениями. Для примера был выбран сервер No-IP (ссылка).  

После регистрации Вы должны получить: 
• Hostname – доменное имя, которое будет использоваться для доступа к устройству 
• Username – имя учетной записи на сервере DDNS, созданное в процессе регистрации 
• Password – пароль, указанный при регистрации учетной записи 
• Server Address – адрес выбранного сервера. В примере www.noip.com 

 

https://silines.ru/
https://www.noip.com/
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4.3 Роутеры D-Link 

 

4.4 Роутеры ZyXEL 
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5 Подключение к устройству из внешней сети 
 При наличии статического IP адреса после проброса портов на роутере больше не требуется 
других действий. Для доступа к устройству из любой точки мира достаточно ввести IP адрес, выданный 
провайдером, и порт, указанный при пробросе. 

 
 
Узнать свой IP адрес можно на сайте https://2ip.ru  
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При использовании динамического DNS вместо IP адреса обращение к устройству производится 
через доменное имя, созданное в процессе настройки и внешний порт, указанный при пробросе портов 
на роутере. 

 

 
 

 

https://silines.ru/

	1 Введение
	2 Исходные данные
	3 Проброс портов роутера
	3.1 D-Link
	3.2 MikroTik
	3.3 ZyXEL

	4 Настройка динамического DNS сервера
	4.1 Встроенное облако в роутеры MikroTik
	4.2 Регистрация доменного имени на сервере
	4.3 Роутеры D-Link
	4.4 Роутеры ZyXEL


